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RECHTSSICHERHEIT DIGITALER ARCHIVE

Océ EXPRESS SPRACH MIT DEM EXPERTEN PETER AUGUSTYNIAK

Elektronisches Dokumenten-Management ist zurzeit ein wichtiges Thema. Aber wie lassen sich

digitale Daten vor Manipulation schiitzen? Zum Thema Rechtssicherheit digitaler Archive befragte

Oceé Express (OE) Peter Augustyniak, Senior Project Manager bei Océ Document Technologies in

Konstanz.

0E: Welches Mittel steht fiir die rechtssichere
Archivierung von Dokumenten zur Verfiigung?

Peter Augustyniak: GrofStmégliche Rechts-
sicherheit leistet die qualifizierte elektronische
oder digitale Signatur. Dabei wird der ent-
sprechende Text mit einem privaten Schliissel
kodiert und dem Urheber eindeutig zuge-
ordnet. Nach dem Signaturgesetz (SigG) ist
diese Signatur der herkémmlichen manuellen
Unterschrift gleichgestellt.

OE: Ein grof3er Teil der geschiftlichen
Kommunikation wird heute iiber E-Mails
abgewickelt. Lassen sich auch E-Mails vor
Manipulation schiitzen?

Peter Augustyniak: Man muss eigentlich
nur sicherstellen, dass die E-Mail ab Post-
ausgang nicht mehr geindert wurde.

Denn fiir Profis ist es kein Problem, Inhalt,
Sendezeitpunkt und Absender von E-Mails
zu filschen. Auch hier bietet die elektronische
Signatur optimale Sicherheit.

OE: Wie funktioniert die elektronische Signatur?

Peter Augustyniak: Sie erzeugt einen elektro-
nischen Fingerabdruck, der eindeutig einer
Person und einem bestimmten Dokument
zugeordnet werden kann. Dadurch ldsst sich
feststellen, ob ein Dokument nach dem elek-

tronischen Signieren verindert worden ist.

OE: Ist fiir dieses Verfahren eine bestimmte
Hardware erforderlich?

Peter Augustyniak: Man bendtigt einen
zertifizierten Chipkartenleser und eine
personliche Signatur-Karte.

OE: Wo kann die Signatur-Karte beantragt
werden?

Peter Augustyniak: Bei so genannten Trust
Centern wie dem TeleSec der Deutschen
Telekom (www.telesec.de). Nach Vorlage
eines Personalausweises und Angabe weiterer
personlicher Daten erhilt der Antragsteller
die Signatur-Karte, mit der er sich legitimieren
kann. Weitere Infos zum Verfahren stellt die
Regulierungsbehorde fiir Telekommunikation
und Post (www.regtp.de) zur Verfiigung.

OE: Wo liegen die Grenzen der elektronischen
Signatur?

Peter Augustyniak: Sie gibt keine Hinweise
darauf, was verindert worden ist. Auflerdem
verpufft ihre Wirkung bei der Urkunden-
filschung, die im Ubrigen strafbar ist:
Manipuliert ein Anwender ein analoges
oder digitales Dokument vor dem Signieren,
kann die elektronische Signatur das nicht
verhindern. Diese Liicke ist offensichtlich.
Um sie zu minimieren, sollten eingescannte
Dokumente unverziiglich mit einer elektro-
nischen Signatur versehen werden.

OE: Welche Anwendungsgebiete sind fiir die

elektronische Signatur denkbar?

Peter Augustyniak: Die Anwendungsgebiete
fiir die elektronische Signatur sind vielfiltig.
Ein Beispiel wire der Workflow bei CAD-
Anwendungen: In der Kommunikation
zwischen Auftraggeber und Ausfiithrendem
lasst sich mithilfe der elektronischen Signatur
nachweisen, dass der Status eines Dokuments
- z.B. freigegeben - nicht unberechtigt ver-
indert wurde.

OE: Herr Augustyniak, wir danken Thnen fiir
dieses ausfiihrliche und informative Interview.



